
 

GateScanner® Security Dome

課題
 

ソリューション 

 GateScanner® セキュリティドームの活用事例 :  
安全なファイルの共有とアップロード
Chromeブラウザからのダウンロード
安全なメールの送受信
ブラウザベースのポータブルメディア（USB）のセキュリティ確保
B2Bおよびファイルボールトへの自動転送
クラウドストレージの同期
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情報の共有はすべての組織の活動に不可欠ですが、同時に心配の種でもあります。顧客、供給業者、提
携企業からファイルを受信することはリスクを伴います。ゼロデイ、エクスプロイトなど、コンテンツ
を武装化するファイルベースの攻撃は検知技術を回避できるからです。

今日では複数のコンテンツコラボレーションプラットフォームが市場に出ていますが、インフライトデ
ータは保護できる一方、コンテンツが脅威なしに転送されることを保証するには、高度な脅威防止技術
のインテグレーションが必要です。さらにインテグレーションは継続的に管理されなければならず、組
織は、セキュリティとユーザビリティのバランスを取ろうとして、依然と攻撃を受けやすい状態のまま
となります。

受賞歴のあるGateScanner® CDR技術で配信されるファイルすべての安全性を確保し、複数の
コンテンツ配送ルートを保護するのがGateScanner®セキュリティドームです。GateScanner® CDR
は、高度に最適化されたマルチアンチウィルス技術と次世代人工知能検知技術を結合、既知の
脅威をブロックします。当社独自のファイル無害化技術ですべてのファイルを無害な、信頼で
きる複製に変換するため、以前には見られなかった、コンテンツを武装化するファイルベースの
攻撃から保護し、検知不能な脅威も防ぎます。

2013年の設立からSasa Software
は、行政機関、軍需産業、金融機関
、公共事業、保健医療機関を守って
きました。

外部の組織が実施した試験では、
GateScanner®が検知不能な脅威
による攻撃の99.9％を防止したこ
とが実証されています。
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お問い合わせ
本社:
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ダッシュボードでわかりやすく見える化 ファイルボールト安全にアップロード

安全にメール転送

  

 

 

 
 

  

 

 

 
GateScanner® Security Dome の特長: 

GateScanner® セキュリティドーム 仕様書
 

配置方法:  オンプレミス、またはプライベートクラウドでサービスとして利用可能
GateScanner® セキュリティドームのフロントエンド: Windowsサーバーにインストール
最小システム要件：仮想CPU4コア、8GB RAM、250GB HD（SSD推奨）
GateScanner® エンジン: 事前構成済みの仮想、またはデバイスベース攻撃防止を施した頑
丈な外装の物理的なアプライアンスとして供給 
対応ファイル形式: MS Office全ファイル形式、PDF、メディアファイル（画像、音声、ビ
デオ）、AutoCad、アーカイブ、PST、.EML、インストールファイル、XML、HTML、その他
のテキストファイル、医用画像ファイル（DICOM、カスタム）など数百種類のファイル形式に完全対応 

セキュリティドーム

SaaSおよびマルチテナントのフル機能搭載
ファイル共有、メール転送、ブラウザからのダウンロード用Chromeプラグイン、ネットワーク間自動ファイル転送とクラウドストレージ同期用
のブラウザベースのプラットフォームにGateScanner® CDRをシームレスに統合
ファイルを高度に安全な暗号化されたボールトに保存するためにCyberArkファイルボールトとDCAクライアントの代替を提供
メール、ボールト、OneDrive、FTP、FTPS、SFTP、UNC、共有/ローカルフォルダのファイル受信元と送信先をサポート
外部ユーザー送信のファイルを安全に受け取るための一時リンク提供
パスワード保護されたファイルをスキャンし、暗号化ファイルを悪用する脅威の検知回避を防止
ファイルパスキーの使用をユーザーに許可するオプションあり
複数のドメイン、ユーザーグループ、アクティブディレクトリにアクセスする個別アドレスごとにポリシーのカスタマイズ可能
スキャン活動と結果すべての詳細をダッシュボードで見える化
企業のサンドボックスや次世代アンチウイルスなど、サードパーティーセキュリティソリューションとの統合

*仕様書の内容及び機能は、予告なく変更する場合があります。
スキャンパフォーマンスは、スキャンプロファイル、ファイルサイズ/構成、使用されるハードウェ
アによって異なります。
適用されるセキュリティ保護は、使用するスキャンプロファイルによります。


